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PATENTE EUROPEIA N° 2911362

METODO E SISTEMA DE DETECAO DE INTRUSOES EM REDESE SISTEMAS COM BASE NA
ESPECIFICACAO DE PROCESSOS DE NEGOCIO

Sintese do Processo

N° do Pedido
Data de Apresentacéo
Data do Pedido

Fase Actual
Datade Inicio da Fase
Data de Fim Previsto

Situacdo de Taxas

Data de Inicio da Sit.

Data de Fim Previsto da Sit.
Taxas Pagas

Taxas Devidas

BPI 12 Publicagéo
Data do Despacho
BPI do Despacho
Datade Inicio de Vigéncia

DataLimite de Vigéncia
Titulares

Mandatério

Classificago Internacional

Processo em Tribunal
Tribunal
Data de Envio

138208897
16-10-2013
16-10-2013

PATENTE-ATRIBUIDO EFEITO NACIONAL
27-02-2019
16-10-2033

PAGAMENTO DE RENOVAGAO
16-04-2026

16-10-2026

13

0

27/02/2019
20-02-2019
27/02/2019
16-10-2013
16-10-2033

INOV - INSTITUTO DE ENGENHARIA DE SISTEMASE
COMPUTADORES INOVAGAO

MARIA PEREIRA DA CRUZ ALVES GARCIA
HOAL 29/06 (2019.01)

NAO
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Texto do Resumo

A DETECAO DE INTRUSOES OU INCIDENTES EM REDES E SISTEMAS E REALIZADA COM O APOIO
DE SISTEMAS DE DETECAO DE INTRUSAO. O PRESENTE INVENTO ENQUADRA-SE NO CAMPO DA
SEGURANCA EM REDES DE COMUNICACAO, SISTEMAS DE CONTROLO E SISTEMAS DE INFORMACAO E
REFERE-SE A UM METODO E A UM SISTEMA DE IDS COM BASE NA ESPECIFICACAO DOS PROCESSOS
DE NEGOCIO E REGRAS DE NEGOCIO. ATRAVES DE DIVERSOS METODOS, OS EVENTOS EM CADA
SISTEMA OU REDE SAO UTILIZADOS COMO INDICIOS DE ACOES SOBRE OS SISTEMAS ENVOLVIDOS,
E ANALISADOS PARA DETERMINAR SE CORRESPONDEM A EXECUCAO DO PROCESSO DE NEGOCIO
PREVIAMENTE ESPECIFICADO, NAO CORRESPONDENDO E PRODUZIDO UM ALARME. O PRESENTE INVENTO
DIMINUI CONSIDERAVELMENTE O NUMERO DE FALSOS POSITIVOS TiPICOS DOS IDS E TEM PARTICULAR
APLICACAO NA PROTECAO DE SISTEMAS QUE PARTICIPEM EM PROCESSOS DE NEGOCIO QUE SEJAM
COMPLETAMENTE ESPECIFICAVEIS. DESTACAM-SE OS SISTEMAS DE NATUREZA INDUSTRIAL E OS
UTILIZADOS EM INFRAESTRUTURAS CRITICAS.
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Classificacdo Internacional

Classe Nivel
HO4L 29/06 (2019.01) avancado

GOBF 21/55 (2019.01) avangado

primeira

outra

Categoria

inventiva

inventiva

Valor
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Fases Juridicas

Fase

21110000 - pedido-conf.protec.provisria
21162000 - concedido-aguarda trad.fascic.
21200000 - concedido-pub. da vigéncia

21305000 - vigente-valid. em pt publicada

Datade Inicio

26/08/2015
21/11/2018
20/02/2019

27/02/2019

Datade Fim
Previsto

21/03/2019
27/02/2019

16/10/2033

Datade Fim
Efectiva

21/11/2018
20/02/2019

27/02/2019

Boletim

27/02/2019

Entidade
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Taxas Periodicas

Situagbes de Taxas
Situacdo Datade Inicio Datade Fim Previsto
21T00000 - pagamento ndo-aplicavel 26/08/2015 -
21710000 - pagamento inicial 20/02/2019 16/01/2020
21T02000 - ndo harenovacdes a 16/01/2020 16/04/2020
pagamento
21T15000 - pagamento de renovagdo 16/04/2020 16/10/2020
AL IR AL T s 08/10/2020 16/04/2021
pagamento
21T15000 - pagamento de renovagdo 16/04/2021 18/10/2021
21T02000 - ndo h&renovagdes a 11/10/2021 18/04/2022
pagamento
21T15000 - pagamento de renovagdo 18/04/2022 17/10/2022
21102000 “negaplivaies a 11/10/2022 17/04/2023
pagamento
21T15000 - pagamento de renovagdo 17/04/2023 16/10/2023
Z1TORERRNIR hé renovacOes a 15/09/2023 16/04/2024
pagamento
21T15000 - pagamento de renovagdo 16/04/2024 16/10/2024
21T020R e renovaciest 10/09/2024 16/04/2025
pagamento
21715000 - pagamento de renovagdo 16/04/2025 16/10/2025
21702000 - néo he TREEEEEE 30/09/2025 16/04/2026
pagamento
21T15000 - pagamento de renovagdo 16/04/2026 16/10/2026
Registo de Taxas Pagas
N° da Taxa Data do Documento N° do Documento
1 20-02-2019
2 20-02-2019
3 20-02-2019
4 20-02-2019
5 20-02-2019
6 20-02-2019
7 01-10-2019 1000048813
8 08-10-2020 1000049156
9 11-10-2021 1000038540
10 11-10-2022 2004056170
11 15-09-2023 2005354870
12 10-09-2024 2006463551
13 30-09-2025 2007381162

Data de Fim Efectiva
20/02/2019

16/01/2020

16/04/2020

08/10/2020

16/04/2021

11/10/2021

18/04/2022

11/10/2022

17/04/2023

15/09/2023

16/04/2024

10/09/2024

16/04/2025

30/09/2025

16/04/2026

Boletim
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Entidades Intervenientes

Entidade

2648997

3040585

2946357

2946354

2946355

2316384

46

600054

600031

Nome Morada

Inesc Inovagdo - Ingtituto De
Novas Tecnologias (Inov)

Inov - Ingtituto De Engenharia
De Sistemas E Computadores = Rua Alves Redol, 9
Inovagao

Jodo Pedro Paulino Aires
FerreiraDe Lima

Nelson Nobre Escravana
Carlos Nuno Da Cruz Ribeiro

il f Clarke, Modet & Co., Rua Castilho,

Maria Silvina Ferreira o
50, 9

MarquHVlnaVlenaPerelra Av. Casal Ribeiro, 50 - 3°

Ferreira

Ricardo Jorge Dinis Abrantes Taguspark, Ncleo Central 383,
Oeiras

Maria Pereira Da Cruz Alves

. Av. Casal Ribeiro, 50, 3°
Garcia

Localidade

Portugal

1000-029 Lishoa-
Portugal

1269-163 Lisboa -
Portugal

1000-093 Lishoa-
Portugal

2740-122 Porto Salvo
- Portugal

1000-093 Lishoa -
Portugal

Intervencéo

requerente /
titular

requerente /
titular

inventor

inventor

inventor

mandatario

mandatério

mandatario

mandatario

Datade
Inicio

16/10/2013

29/09/2020

19/02/2019

19/02/2019

19/02/2019

16/10/2013

20/02/2019

16/05/2019

31/03/2022

Datade Fim

29/09/2020

20/02/2019

16/05/2019

31/03/2022

PATENTE EUROPEIA N° 2911362

Pégina 6



Il']pl instituto nacional
g 03 propriedade industrial

Documentos Relacionados

NUmero

1000010349

1000048813

1000047607

1000049156

1000038540

2004056170

2005354870

2006463551

2007381162

Datade
Entrada

20/02/2019
as 15:44:02
01/10/2019
as10:11:30

29/09/2020
as08:52:20

08/10/2020
as16:43:41

11/10/2021
as 10:34:49

11/10/2022
as 16:58:35

15/09/2023
as11:37:55

10/09/2024
as18:23:22

30/09/2025
as09:47:35

Acto Requerido

2191 - tradugdo de fasciculo em pte.

2187 - renovagao

2175 - mod.ident.titular (processo)

2187 - renovagao

2187 - renovagao

2187 - renovagdo

2187 - renovagao

2187 - renovagao

2187 - renovagdo

Requerente

Inesc Inovagéo-Instituto De
Novas Tecnologias (Inov)

Inesc Inovagéo - Ingtituto De
Novas Tecnologias (Inov)

mudanca de identificag&o
(processo)

Inov - Ingtituto De Engenharia
De Sistemas E Computadores
Inovagdo

Inov - Ingtituto De Engenharia
De Sistemas E Computadores
Inovagao

Inov - Ingtituto De Engenharia
De Sistemas E Computadores
Inovagéo

Inov - Ingtituto De Engenharia
De Sistemas E Computadores
Inovagdo

Inov - Ingtituto De Engenharia
De Sistemas E Computadores
Inovagao

Inov - Ingtituto De Engenharia
De Sistemas E Computadores
Inovagéo

Acto Executado

aceitar fasciculo
(concessao)

pagam. de taxas periodicas

29/09/2020

pagam. de taxas periodicas

pagam. de taxas periddicas

pagam. de taxas periodicas

pagam. de taxas periodicas

pagam. de taxas periddicas

pagam. de taxas periodicas

Datade
Execucdo

20/02/2019

01/10/2019

deferido

12/10/2020

11/10/2021

12/10/2022

15/09/2023

11/09/2024

30/09/2025

Despacho

deferido

deferido

deferido

deferido

deferido

deferido

deferido

deferido
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Boletins Relacionados

. . N . ~ . N° do
Boletim Motivo de Publicacéo Situacdo do Boletim Documento Texto

28 - vigéncias em portugal de

27/02/2019 '
pte's

publicado 1000010349 -
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Prioridades

Tipo Data Pais Nidmero

PRIORIDADE UNIONISTA 17-10-2012 PORTUGAL 2012106586
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Paises Designados
. . ~ D Fim
Pais Data de Designac@o de aDt:i‘gnaqéo

Albania 16-10-2013
Alemanha 16-10-2013
Bulgéria 16-10-2013
Bélgica 16-10-2013
Bosnia-Herzegovina 16-10-2013 21-11-2018
Chipre 16-10-2013
Croécia 16-10-2013 ——
Dinamarca 16-10-2013 -
Eslovaguia 16-10-2013
Eslovénia 16-10-2013 ——
Espanha 16-10-2013
Estonia 16-10-2013
Finlandia 16-10-2013
Franca 16-10-2013
Grécia 16-10-2013
Holanda (Paises Baixos) 16-10-2013 ---
Hungria 16-10-2013
Irlanda 16-10-2013 —
Islandia 16-10-2013
Itdlia 16-10-2013
Letonia 16-10-2013
Liechtenstein 16-10-2013 -
Lituania 16-10-2013
Luxemburgo 16-10-2013 —
Macedoénia 16-10-2013 ——
Malta 16-10-2013
Ménaco 16-10-2013
Polénia 16-10-2013
Portugal 16-10-2013
Reino Unido 16-10-2013 —
Repliblica Checa 16-10-2013
Roménia 16-10-2013
Suécia 16-10-2013
Suica 16-10-2013
Turquia 16-10-2013
Austria 16-10-2013
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Epigrafe em Lingua Estrangeira

GB METHOD AND SYSTEM FOR DETECTING INTRUSION IN NETWORKS AND SYSTEMS BASED ON BUSINESS-PROCESS
SPECIFICATION
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